Autenticacao

Autenticacao Multifator (Multi-Factor Authentication - MFA)

Introducao O que é o MFA?

A Autenticacao Multifator (Multi-Factor Authentication - MFA, em inglés), também conhecido como
autenticacdo em duas etapas, € um mecanismo de validacao adicional de acesso utilizado sempre
que utilizar o Microsoft Office 365, num novo dispositivo ou aplicacao (como um browser), para
provar a sua identidade.

Introduzindo uma camada adicional de seguranca no inicio da sessao na conta de utilizador do
Microsoft 365, através de uma verificacdo de seguranca, com recurso a telemével ou uma app de
autenticacdo, apds insercao das credenciais de acesso.

Caso o utilizador assim o deseje, pode ativar voluntariamente o MFA seguindo as instrucdes do
seguinte guia.

Guia de ativacao do MFA Para ativar o MFA siga os seguintes passos:

1. Aceda ao endereco do Microsoft 365, através do seguinte link: https://www.office.com/ e
cligue no botdo “Iniciar Sessao”.

2. Digite o e-mail institucional e clique em “Seguinte”.

3. Serd informado que é requerido o MFA para autenticacao:

P.PORTO

teste-mfa@ .ipp.pt

Mais informacgoes necessarias

A organizacao requer mais informacdes para manter
a sua conta segura

Utilizar uma conta diferente

Saiba mais
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Autenticacao

4. Serao apresentadas instrucdes para a instalacao do Microsoft Authenticator no seu dispositivo
mével (smartphone), assim como, o método alternativo de autenticacao.

Manter a sua conta segura

Metode 1 de 2: Aplicagio

o ;

Aplicagio Palavra-passe da aplicagdo

Microsoft Authenticator

Comece por obter a aplicacao

Mo seu telemével, instale a aplicagdo Microsoft Authenticator. Transferir agora

Depois de instalar a aplicagdo Microsoft Authenticator no seu dispositivo, selecione
“Seguinte"”.

Quero utilizar uma aplicagdo de autenticagio diferente
Seguinte

Quero configurar um meéetodo diferente

Método 1 - Microsoft Authenticator

Video Guia

No caso de o utilizador optar pela verificacdo com aplicativo mével, deverd em primeiro lugar
instalar o aplicativo, através da app de autenticacao Microsoft Authenticator:

[Inicio da ativacao com o Microsoft Authenticator]
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Autenticacao

Manter a sua conta segura

bidtoda 1 de 2: Aplicacio

=
e

Aplicagdo Falavra-passe da aplicagdo

Microsoft Authenticator

Configurar a sua conta

te for pedido, permita as notificagdes. Depois. adicione uma conta e celecione “Escolar au
profissiona

Anterior Seguinte

Crperg configurar wm método diferente

2. Clicando em seguinte, sera fornecido o Cédigo QR para autenticacao no aplicativo do Microsoft
Authenticator. Ler o cédigo QR a partir do aplicativo. No telemével, ird recebera uma notificagdo a
qual o utilizador deverda aprovar, de forma a concluir a configuracdo deste mecanismo, sendo de
seguida efetuado um teste de autenticacao:
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Autenticacao

Mantenha sua conta segura

A organizacio exige que vocé configure os métodos a seguir de provar quem vocé é

Microsoft Authenticator

Verifique o cédigo QR

Use o aplicativo Microsoft Authenticator para ler o codigo QR. Isso conecta o aplicativo Microsoft
Authenticator a sua conta

Depois de examinar o c6digo QR, selecione "Avangar”.

| N3o consegue digitalizar a imagem? 4—'/
Insira o seguinte em seu aplicativo:

Cédigo: D 4"/—_'

URL: https://mobileappcommunicator.auth.microsoft.com/activate/ ‘ [} -

Manter a sua conta segura

Metodo 1 de 2: Aplicagdo

& 2

Aplicagio Falavra-passe da aplicagao

Microsoft Authenticator

Vamos experimentar

Vv

Aprove a notificagdo gue estamos a enviar para a sua aplicagdo ao introduzir o ndmero
-— mostrado abaixo.

24

Cuero configurar um método diferente

3. Apds o teste ser efetuado com sucesso € apresentada a mensagem “Notificacdo aprovada”.
[Microsoft Authenticator, leitura do cédigo QR]
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Autenticacao

Manter a sua conta seqgura

Metodo 1 de 2: Aplicacdo

2 2

Aplicagdo Palavra-passe da aplicagio

Microsoft Authenticator

Motificagdo aprovada

Vv

e

Quero configurar um método diferente

4. Neste 492 passo sera apresentada uma palavra-passe que deve guardar em lugar seguro.
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Manter a sua conta segura

Método 2 de 2: Falavra-passe da aplicagao

o

Aplicagdo Palavra-passe da aplicagdo

Palavra-passe da aplicacao

A palavra-passe da aplicagdo foi criada com éxito. Copie a palavra-passe para a area de transferéncia e cole
na sua aplicagdo. Em seguida, regresse a esta pagina e escolha "Concluido”
Nome:

Palavra-passe:
L o |

Mote: Keep this password in a safe place. It will not be shown again.

e

5. Conclusdo do processo e acesso a conta do Microsoft 365 com o MFA ativo.
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Manter a sua conta segura

Método 2 de 2: Concluido

Aplicagdo Palavra-passe da aplicagao

Exito!

Parabéns! Configurou com éxito as informagdes de seguranga. Escolha "Concluide” para continuar e iniciar
sezsdo.

Método de inicio de sessdo predefinido:

El Palavra-passe da aplicagdo

=
‘3 Microsoft Authenticator

[Acesso ao Microsoft 365 com a autenticacao através da appl
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P.PORTO

teste-mfa@ .ipp.pt

Aprovar pedido de inicio de
sessao

@ Abra a aplicacao Authenticator e introduza o
numero apresentado para iniciar sessao.

35

MNao ha numeros na sua aplicacao? Certifique-se de
que atualiza para a versao mais recente.

Meste momento, ndo posso utilizar a minha aplicagao
Microsoft Authenticator

Mais informagoes

Método 2 - SMS ou VOZ

Video Guia
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No caso de o utilizador optar pelo método alternativo, deverd clicar em “Quero configurar um
método diferente” e selecionar “telefone”:

Quero utilizar uma aplicagdo de autenticagio diferente

l
| Quero configurar um método diferente |

[Autenticacdo por método alternativo]

Escolher um método b
diferente

Que método quer utilizar?

Escolher um método

Aplicacdo de autenticador

Telefone

2 - No segundo passo o utilizador tem de comprovar a sua identidade ao atender uma chamada ou
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Autenticacao

Manter a sua conta segura

através de um cdédigo por sms, fornecendo para isso o seu contacto:

3 - Apds a confirmacao do cédigo recebido o contacto fornecido fica registado:
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Autenticacao

Telefone

Envidmos um cédigo de seis digitos para +351 | ntroduza o cédigo abaixo.
568084

Reenviar o codigo

= -

Verificacao concluida

Manter a sua conta segura

Metodo 1 de 2: Telefone

o 2

Telefone Palavra-passe da aplicagdo

Telefone

° Verificagdo concluida. O seu telemdvel foi registado.

4 - Terminada a validacdo com sucesso, ira ser solicitado um segundo método de autenticacdo
complementar através de palavra-passe. A palavra-passe deverd ser guardada em local seguro pois
somente é fornecida uma vez:
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Manter a sua conta seqgura

MMétodo 2 de 2: Palavra-passe da aplicagdo

Telefone Palavra-passe da aplicagdo

Palavra-passe da aplicacéo

Comece por criar um nome para a palavra-passe da sua aplicacdo, que 3juda a distingui-la de outras,

Que nome quer utilizar? Tamanhe minimo & 8 carateres.

TESTE MFA

Conclusao da criacao da palavra-passe da aplicacao
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Manter a sua conta seqgura

Método 2 de 2: Palavra-passe da aplicagdo

Telefone Palavra-passe da aplicagdo

Palavra-passe da aplicacao

A palavra-passe da aplicagdo fol criada com éxito. Copie a palavra-passe para a area de transferéncia e cole
na sua aplicagdo. Em seguida, regresse a esta pagina e escolha "Concluido”

Nome:
TESTE MFA
Palavra-passe:

B C

MNote: Keep this password in a safe place. It will not be shown again.

g

5 - Tendo concluido este Ultimo passo podera aceder ao Microsoft 365:
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Autenticacao

P.PORTO

teste-mfa@  .ipp.pt

Mais informag¢oes necessarias

A organizacdo requer mais informacoes para manter
a sua conta segura

Utilizar uma conta diferente

Saiba mais
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P.PORTO

teste-mfa@  .ipp.pt

Confirmar a sua identidade

% Chamada +XCK X087

Mais informagoes

Os seus metodos de verificagdo estdo atualizados? Verifigue
em https://aka.ms/mfasetup

Cancelar

ID de solucdo Unico: #1013
Autor: STIC/GICC
Atualizacdo mais recente: 17:38 20-02-2025
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