Autenticacao

Autenticacao Multifator (MFA) Voluntaria

A autenticacao voluntaria pelo utilizador permite que o préprio ative medidas de
seguranca adicionais, como a autenticacao multifator (MFA), de forma proativa. Com esta
funcionalidade, o utilizador pode reforcar a protecdao da sua conta, escolhendo métodos de
verificacao adicionais, como cédigos via aplicacdo autenticadora ou SMS. Esta opgao
aumenta a seguranca e oferece maior controlo sobre o0 acesso a conta, sem depender
exclusivamente de configuracdes impostas pela organizacao.

Segue abaixo um pequeno guia:
1. Aceder ao Portal de Seguranca
1. Abrir no navegador de internet e aceder ao seguinte link:

https://mysignins.microsoft.com/security-info.
2. Inicie a sessao com a conta Microsoft 365.

2. Adicionar um Método de Autenticacao

1. No separador Informacoes de Seguranca, clicar em Adicionar método.

P.PORTO | Os Meus Inicios de Sessdo

,Q, Descrigio geral |nf0rma§f)es de Seguran(;a

2 Estes sdo os métodos que utiliza para iniciar sessdo na conta ou repor a palavra-passe.
Informagbes de
seguranga

-+ Adicionar método de inicio de sessdo
L1 Dispositivos

Ultima atualizagdo:
4 3 anos

E| Palavra-passe

Alterar

Q; Palavra-passe
E=1 OrganizagBes Perdeu o dispositivo? Terminar sessdo em todo o lado

e Definigdes e Privacidade

'@' Atividade recente

1. Escolher a opcao desejada:

o Aplicacdo de Autenticacao (recomendado) - Utilizar a aplicagdo Microsoft
Authenticator ou outra app (Google Authenticator, Authy, etc.).

o SMS ou Chamada Telefénica » Recebe um cdédigo via SMS ou chamada.
o Chave de Seguranca — Utiliza uma chave (token) fisica compativel.
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Adicione um metodo de inicio de sessao

@ Microsoft Authenticator

Aprovar pedidos de inicio de sessdo ou utilizar codigos de
utilizagdo Unica

Token de hardware
Iniciar sessdo com um codigo de um token de hardware

Telefone
Receber uma chamada ou sms para iniciar sessao com um cadigo

Telefone alternativo
Receber uma chamada ou sms para iniciar sessao com um cadigo

Telefone do emprego
Receber uma chamada ou sms para iniciar sessao com um codigo

3. Configurar a App Microsoft Authenticator (Recomendado)

1. Seleciona Aplicacao de autenticacao e clica em Seguinte.
2. Instala a Microsoft Authenticator (Android/iOS).
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1. Abrir a app e adiciona uma nova conta Microsoft.
2. Digitalizar o c6digo QR apresentado no ecra.
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Microsoft Authenticator

Digitalize o cédigo QR

Utilize a aplicagdo Microsoft Authenticator para analisar o codigo QR abaixo. Isto ird emparelhar a
aplicagdo Microsoft Authenticator com a sua conta.

Depois de ler o cédigo QR escolha "Seguinte”.

‘ MNao é possivel ler a imagem?

1. Confirmar a configuracao ao introduzir o cédigo gerado.
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2 = il 96% @

ﬁ Esta a tentar iniciar sessao?

Instituto Politécnico do Porto
teste-mfa@ipp.pt

Introduza o numero apresentado para
iniciar sessao.

Introduza o nimero aqui

48

SIM

NAO, NAO SOU EU.

NAO CONSIGO VER 0 NUMERO
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P.PORTO

teste-mfa@ .ipp.pt

Aprovar pedido de inicio de
sessao

@ Abra a aplicacdo Authenticator e introduza o
numero apresentado para iniciar sessao.

N&o ha nimeros na sua aplicacdo? Certifique-se de
gue atualiza para a versdo mais recente.

Meste momento, ndo posso utilizar 2 minha aplicagio
Microsoft Authenticator

hais informagbes

4. Conclusao do MFA na Conta

Autenticacao por SMS ou Chamada

1. Selecionar a opcao desejada e introduzir o contacto telefénico.
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Telefone b4

O utilizador pode provar a sua identidade ao atender uma chamada
ou receber um codigo no telemovel.

Que ndmero de telefone quer utilizar?

| Portugal (+351) e | hntrﬂduzir namero de telefone

@ Receber um cédigo

O Telefonar-me

Podem aplicar-se taxas de mensagem e dados. Escolher Seguinte
significa que concorda com alermos de servigo e Declaragdo de

privacidade e cookies.

2. Apds a rececdo do cédigo proceder a ativacdo do mesmo.

Telefone

Envidmos um cédigo de seis digitos para +351 | ntroduza o cédigo abaixe.
568084

Reenviar o codigo

ID de soluc&o Unico: #1016
Autor: STIC/GICC
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